
 

 

《车网互动充放电设施信息安全防护技术规范》编制说明

（征求意见稿）

一、工作简况 

1 主要工作过程 

起草（草案、调研）阶段：2023 年 1 月开始，国网信息通信产业集团有限

公司牵头各单位成立标准编写组，讨论确定了标准的主要内容及具体的分工工作，

同时进行调研分析，收集资料，准备立项审查答辩； 

 

标准编制阶段：2023 年 7 月至 2024 年 4 月，通过线下、线上交流集中方式，

迭代完善《车网互动充放电设施信息安全防护技术规范》草案，形成《车网互动

充放电设施信息安全防护技术规范

标准立项阶段：2023 年 6 月，在北京召开了第一次标准的专家立项评审会，

经中国电工技术学会标准工作委员会专家组审议，批准《车网互动充放电设施信

息安全防护技术规范》标准立项。

（征求意见稿）》 

2 主要参加单位和起草工作组成员及其所做的工作 

本标准由国网信息通信产业集团有限公司、国网智慧车联网技术有限公司、

国网天津市电力公司、天津大学、清华大学、中国电力科学研究院有限公司、国

网思极网安科技（北京）有限公司等单位共同负责起草。 

主要成员：赵永生、刘柱、张帅、王文、李温静、张楠、付成花、韩庆雯、

祖国强、杨挺、李亚红、杨天林等。 

 

二、标准编制原则和主要内容 

1

所做的工作：标准编写组调研了电动汽车充放电服务信息安全防护现状、防

护需求及相关标准，通过对比整理分析确定了本标准主要技术内容。由国网信息

通信产业集团有限公司牵头完成标准初稿编制，其他参与单位配合并负责收集相

关资料、研讨编制。

、标准编制原则 

本标准根据 GB/T1.1—2020《标准化工作导则第 1部分：标准化文件的结构

和起草规则》的编写原则制定，定位为团体标准，是对国家标准的补充，与相关

技术领域的国家现行法律、法规、规章、政策及相关标准保持一致。 

本标准遵循科学性、先进性、经济性、可操作性原则，结合规模化车网互动



信息安全防护需要，对车网互动中电动汽车充电系统、充放电设备、充电运营服

务平台、电网企业信息系统、智能移动终端安全及交互接口安全提出相关技术要

求。 

2、标准主要内容 

本标准正文包括六章。第一章是本标准的适用范围。第二章是规范性引用文

件。第三章是术语和定义。 

第四章是信息安全防护总体要求，包含信息安全防护框架、防护原则、防护

目标。 

第五章是充放电设施本体安全，包含电动汽车充电系统、充放电设备、充电

运营服务平台、电网企业信息系统、智能移动终端本身安全防护要求。 

第六章是交互接口安全，包含电动汽车充电系统、充放电设备、充电运营服

务平台、电网企业信息系统、智能移动终端彼此之间交互的安全防护要求。 

3、主要技术差异 

无。 

4、解决的主要问题 

针对规模化车网互动网络开放、多方参与带来的信息安全风险，本标准主要

规范了车网互动充放电设施信息安全技术要求，对车网互动中电动汽车充电系统、

充放电设备、充电运营服务平台、电网企业信息系统、智能移动终端安全及交互

接口安全提出了相关的技术要求，指导规模化车网互动中电动汽车充放电设施相

关信息安全防护设计、研发、测试评估和运行维护等，保障充放电服务中车-桩-

网信息安全交互。 

三、主要试验（或验证）情况 

本标准为通用技术要求，在编制团队及第三方单位中验证。 

四、标准中涉及专利的情况 

本标准不涉及专利问题。 

五、预期达到的社会效益、对产业发展的作用等情况 

随着新型电力系统建设持续推进，电动汽车及充电桩产业呈爆发式增长，信

息安全防护是大规模电动汽车充放电安全接入与车-网智能互动的前提与基础。

目前，电动汽车、充电桩、电网各自均有相对成熟的安全防护规范，但在车-桩-

网跨主体交互中信息安全防护相对薄弱。本标准的制定，将进一步完善我国标准



体系，对车网互动中电动汽车充电系统、充放电设备、充电运营服务平台、电网

企业信息系统、智能移动终端安全及交互接口安全进一步规范，有助于构建兼顾

电网运行安全和用户友好的系统化信息安全防护方案，保障车-桩-运营商-电网

互动身份可信、数据可信、行为可信。 

六、与国际、国外对比情况 

未检索到国际同类标准。 

七、在标准体系中的位置，与现行相关法律、法规、规章及相关标准，特

别是强制性标准的协调性 

本标准与相关技术领域的国家现行法律、法规和政策保持一致。 

八、重大分歧意见的处理经过和依据 

标准编制过程中充分征集了专家意见，所有意见均按照标准编制程序进行了

是否采纳，不存在重大分歧意见。 

九、标准性质的建议说明 

建议本标准的性质为团体标准。 

十、贯彻标准的要求和措施建议 

建议本标准批准发布 7天后实施。 

十一、废止现行相关标准的建议 

无 

十二、其他应予说明的事项 

无 


