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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国南方电网有限责任公司超高压输电公司提出。

本文件由中国电工技术学会归口。

本文件起草单位：中国南方电网有限责任公司超高压输电公司、中国南方电网能源发展研究院有限

责任公司、中国南方电网有限责任公司超高压输电公司广州局、国网黑龙江省电力有限公司电力科学研

究院、三峡大学电气与新能源学院、俊郎电气有限公司、南方电网数字电网科技（广东）有限公司、中

国南方电网有限责任公司超高压输电公司南宁监控中心。

本文件主要起草人：黄振林、李洁珊、刘羽超、王磊、王爽、苏杭、雷伟刚、文星、朱金惟、王宁、

赵刘琦、冯子焰、张宇恒、杨建新、李靖翔、赖皓、曾嘉伟、邱天乙、申晓杰、廖华、罗剑、李中原。
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变电站数字孪生体构建流程与通用技术规范

1 范围

本文件规定了变电站数字孪生体的构建流程、仿真建模、状态映射、自运行、反向调控及系统安全

等内容。

本文件适用于110 kV及以上电压等级的交流变电站和换流站。110 kV以下电压等级的交流变电站可

参照执行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 22239 信息安全技术 网络安全等级保护基本要求

GB/Z 25320（所有部分） 电力系统管理及其信息交换 数据和通信安全

GB/T 30149 电网通用模型描述规范

GB/T 33770.2 信息技术服务 外包 第2部分：数据保护要求

GB/T 33601 电网设备通用模型数据命名规范

GB/T 36341（所有部分） 信息技术 形状建模信息表示

DL/T 698.61 电能信息采集与管理系统 第6-1部分：软件要求—终端软件升级技术要求

DL/Z 981 电力系统控制及其通信数据和通信安全

DL/T 2424 智能电网术语

SJ/T 11445.2 信息技术服务 外包 第2部分：数据（信息）保护规范

3 术语和定义

GB/T 30149、GB/T 36341（所有部分）、DL/T 2424界定的以及下列术语和定义适用于本文件。

数字孪生 digital twin

充分利用物理模型、传感器更新、运行历史等数据，集成多学科、多物理量、多尺度、多概率的仿

真过程，在虚拟空间中完成映射（3.3），从而反映相对应的实体装备的全生命周期过程。

变电站数字孪生体 substation digital twin

通过4G/5G、大数据、AI、物联网、云计算、3D仿真建模、数据库、移动应用等技术实现，存在于

虚拟数字世界中，是由物理变电站实体映射而成的真实、客观、完整的变电站镜像，包括变电站实体模

型（电力系统模型、能量场模型）中流转、传递的数据及信息。

映射 mapping

物理变电站实体与虚拟变电站模型之间的外观特性、技术信息、运行状态一致等对应关系。
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镜像 mirror image

存在于虚拟电网中，与物理电网实体具备完全相同的构造与流程的数字模型副本。

孪生体自运行 twin self-operation

变电站数字孪生体基于历史数据及实时数据，运用内部算法逻辑得出分析结果，为孪生体反向调控

行为提供基础，并实现自适应更新的过程。

4 缩略语

以下缩略语适用于本文件。

AI：人工智能（Artificial Intelligence）

GIS：地理信息系统（Geographic Information System）

3D：三维（three dimension）

4G/5G：第四/五代移动通信技术（4/5th generation mobile communication technology）

5 变电站数字孪生体概要

概述

从功能及业务实施角度，包括变电站物理实体、变电站数字孪生体、大数据中心、云计算中心，见

图1。

图 1 变电站数字孪生体概要图

技术特性

变电站数字孪生体应具备以下技术特性：

a) 将变电站内电气设备、建筑物及其配件与各类系统（电气设备控制系统、台账系统、管理系

统）进行整合，所形成的统一展示平台能查看变电站电气设备的实时信息；



3

b) 实现变电站电气设备和电网的状态感知、实时分析、智能预测、精准执行等功能，实现运维

人员与电气设备和电网的智能交互；

c) 覆盖变电站规划、工程建设、生产运行与运维管控流程各阶段。

功能应用

应包括但不限于以下功能：

a) 变电站可视化管理；

b) 变电站运行指标可视化展示；

c) 变电站负荷空间分析；

d) 变电站能量场仿真计算；

e) 变电站设备故障分析。

6 构建流程

仿真建模

根据变电站物理实体在虚拟数字世界中仿真建模，包括对变电站内电气一次设备、电力设备控制和

保护装置等二次设备、站内建筑物及其附件等通用设备物理实体进行三维几何建模，文件设备命名应符

合GB/T 33601规定的调度命名要求，构建虚拟数字孪生变电站，形成变电站数字孪生体模型框架。

状态映射

6.2.1 在虚拟数字孪生变电站中，可实现对变电站实际运行状态、环境监测数据、仿真应用模型及监

盘、倒闸操作、工作票实施、现场作业安全管控、事故处理、电气设备状态评价等业务流程的全息映射，

形成在变电站运行过程中的实时数据和信息交互链路。

6.2.2 变电站物理实体应通过仿真建模和电气设备实时运行状态映射，获得变电站数字孪生体。

6.2.3 变电站物理实体及其数字孪生体向云计算中心发出计算资源请求，云计算中心应向变电站物理

实体及其数字孪生体推送计算资源，用于识别变电站内电气设备有无缺陷、作业人员行为是否符合安全

规范等；进一步将数据存储至大数据中心，大数据中心可提供数据应用服务。

6.2.4 通过大数据中心对数据的存储、推送，云计算中心对计算资源推送、数据分析，变电站物理实

体及其数字孪生体可进行更新迭代、相互作用。

反向调控

6.3.1 变电站数字孪生体获取变电站实时数据后，根据计算、分析的结果应反向调控变电站物理实体，

指导变电站的具体工作，推动异常设备现场检查、缺陷跟踪、作业人员现场管控等实际流程流转，对变

电站业务和事务产生影响。

6.3.2 具体调控措施应包括但不限于模拟、监控、诊断、预测及控制等。

自运行

根据电气设备运行数据变化及设备运维、人员管控等策略更新，变电站数字孪生体应实现自我同步

运行；同时应实时挖掘数据价值，可生成对变电站实际业务开展具有应用价值的判断结论、操作指引，

实现辅助决策。

7 仿真建模
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完整性

7.1.1 变电站数字孪生体仿真建模应具备完整性，对物理实体变电站内各类电气设备应构建统一物联

网，采集相关物理参数，获得物理实体变电站大数据，对分相设备和主要部件进行建模，具体应包含：

a) 主体建筑：变电站主控楼、辅控楼、阀厅、GIS 气室、继保室、综合水泵房等；

b) 主体建筑配套设施：人员通道、爬梯、站内地下管线（排水管、消防管、电缆沟）等；

c) 电气设备：变压器、开关、刀闸、地刀、阀塔、直流穿墙套管、母线、电压互感器、电流互

感器、电容器、电抗器、电阻器、GIS 气室、控制保护内的二次屏柜（装置、压板、端子排等）、

阀冷设备等；

d) 电气设备相关部件：机构箱、电气指示标识、观察窗、相关表计、机械连杆、抱箍、铭牌、

螺栓、软连接导线等。

7.1.2 应采用基于间隔的建模方法，可将设备或功能根据其关联关系组织到一系列间隔中。

一致性

按变电站物理实体实际场景开展，站内主体建筑、电气设备的布局、外观、部件、尺寸应与相应施

工设计图纸、厂家资料一致。

可扩展性

应具备可扩展性，包括但不限于：

a) 变电站设备运维开发数据应支持高可用部署，具备节点横向扩展能力；

b) 变电站扩建、改造的模型应支持增加扩展数据。

8 状态映射

完整性

应具备完整性，包含变电站运行监测、检修试验、安全管理及气象环境等流程及信息和不同流程中

人员角色信息的映射。

一致性

同7.2。

实时性

应具备实时性，数据、状态信息、流程信息与变电站内各项工作流程当前时间节点的信息对应一致。

9 自运行

鲁棒性

应具备鲁棒性，在一定结构、大小的参数摄动下，保持变电站正常运行，可维持状态映射中的完整

性、一致性、实时性等关键性能。

保密性

采取信息加密、身份认证、访问控制、安全通信协议等保密技术进行安全认证，变电站人员、设备、

业务等相关信息不应泄漏给非授权用户。
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可用性

9.3.1 变电站数字孪生体数据资源可被授权实体按要求访问、正常使用。

9.3.2 在以下灾害中可恢复使用，应包括：

a) 服务器、数据库遭受如火灾、水灾、地震、战争等不可抗拒的自然灾害；

b) 计算机犯罪、计算机病毒、掉电、网络/通信失败、硬件/软件错误和人为操作错误等人为灾

难情况。

10 反向调控

可感知性

应具备可感知性，包括视觉感知、听觉感知或其他可能引起授权实体反映的感知方式。

交互性

应具备人机交互特性，在人工干预情况下变电站物理实体应通过反向调控措施展开实际行动。

正确性

应以正确的顺序、表述方式传递给授权实体。

11 系统安全

数据安全

11.1.1 基础管理

按GB/Z 25320（所有部分）、DL/Z 981等进行数据采集、数据存储、数据使用、数据传输、数据加

工、数据公开及数据退运等过程安全管理。

11.1.2 数据保护

11.1.2.1 按 GB/T 33770.2、SJ/T 11445.2 的相关规定，采用数据分类、备份、加密等措施加强对个

人信息和重要数据保护。

11.1.2.2 在组织建设、制度流程、技术工具及基础保障层面，应构建数据保护的多重体系。

11.1.3 存储加密

11.1.3.1 应提供数据库加密平台，对数据库存储的内容实施有效保护。

11.1.3.2 应通过硬盘安全加密以及数据恢复机制，有效减轻数据因硬盘损坏或操作错误造成的丢失。

11.1.3.3 在物理存储介质退运时，应通过物理损毁、消磁等方式实现物理存储介质的有效销毁，并对

销毁后的物理存储介质进行登记。

11.1.4 数据认责

应建立数据认责机制，定义数据应用过程中各参与方的具体角色及责任，依据不同角色权限形成数

据处理多级保护，处理全流程的记录追溯。

网络安全

https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%97%85%E6%AF%92/174112?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%BD%AF%E4%BB%B6%E9%94%99%E8%AF%AF/1793242?fromModule=lemma_inlink
https://baike.baidu.com/item/%E9%94%99%E8%AF%AF/3496?fromModule=lemma_inlink
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11.2.1 应遵循 GB/T 22239 的规定，采取入侵检测与防御、防信息泄露、异常流量监测、账号管理和

安全审计等措施。

11.2.2 归属不同安全区域的接入设备不应直接通信，确实有通信需求的，应采取等同于区域间隔离强

度的技术措施。

11.2.3 传输时支持信息完整性校验机制，实现重要数据的传输完整性保护，如校验码，消息摘要等。

11.2.4 应具有通信延时和中断的处理机制。

双机容错

应具有多级备份功能，采用双机热备份措施，实现备份、恢复功能。

终端安全

11.4.1 应采用防病毒、反间谍软件、防火墙、入侵防御和设备控制的终端安全技术与安全访问控制技

术。

11.4.2 终端接入应进行安全认证。

11.4.3 应能对终端进行身份鉴别失败处理。

11.4.4 在采用插卡方式进行身份鉴别时，应采取措施防止卡片被拔除或替换。

11.4.5 限制终端鉴别失败次数，当超过设定值后终止终端接入，并在一定的安全时间间隔后才能恢复。

11.4.6 对于具有操作系统的感知终端，操作系统应有唯一标识，系统用户的口令应由字母、数字及特

殊字符组成，且长度不小于 8 位。

安全运营管控

应建立完善的安全保障体系，包括：

a) 安全运维：包括安全措施的使用、驻场运维或定期对数字孪生管理后台与终端设备的使用情

况进行分析，并结合平台管理要求，持续进行管控措施策略和配置的优化，并定期输出安全

运维报告和策略优化建议等；

b) 应急预案与演练：制定安全事件应急预案，按照安全事件的危害程度、影响范围等对安全事

件建立分级，定期进行应急预案演练；

c) 监测预警：围绕安全目标，建立安全监测预警和安全事件通报制度，收集分析安全信息，对

安全风险及时上报，包括按需发布安全监测预警信息等；

d) 应急处置：在发生安全事件时，采取应急处置措施，向主管部门上报重大安全事件，定期对

应急预案和处置流程优化完善；

e) 灾难恢复：在安全事件发生后，根据安全事件的影响和优先级，采取合适的恢复措施。

12 升级更新

宜开展变电站数字孪生体及其模型的版本管理与定期追踪、更新。

应支持流程版本、对接应用程序版本升级管理。

当数据对象更改时，与之相关联的模型、图样、设计文件应统一更改，进行版本升级。

每次升级更新应在所有设备上完整测试，终端软件升级应符合 DL/T 698.61 的相关规定。

应支持通过本地和云端对固件、系统、智能算法和应用进行更新升级，应支持对更新升级进行合

法性和完整性的校验。
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