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电力企业移动应用开发技术规范 

1  范围 

本文件规定了移动应用开发要求，为电网企业对内移动应用提供功能和编码指导。 
本文件适用于大型国有电力企业对内移动办公、移动作业应用开发，旨在提高电力企业移动应用

开发的安全性、规范性。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB 17859—1999     计算机信息系统 安全保护等级划分准则 

GB/T 35282—2017 信息安全技术 电子政务移动办公系统安全技术规范 

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求 

3  术语和定义 

下列术语和定义适用于本文件。 
3.1 

移动终端 mobile terminal 

便携式、可移动的计算设备。 

[来源：GB/T 35282—2017，3.1] 
3.2 

移动应用 mobile application 
本文特指基于 H5 技术开发的、实现各业务需求的移动功能，需借助移动门户或移动应用进行发

布、展示、运行。 
3.3 

移动应用平台 mobile application platform 

企业移动应用统一入口，提供移动应用发布、运行环境。 
3.4 

移动组件 mobile component 

对原生或公共能力的封装，由移动应用平台统一发布，本文件中的移动组件可供移动应用进行调

用。 
3.5  

移动原生开发 mobile native development 

依赖安卓、iOS操作系统提供的标准能力实现移动组件开发。 
3.6 

移动混合开发 mobile hybrid development 

结合原生和 H5技术实现移动应用开发。 
3.7 

移动应用前端 mobile application front-end 

运行在移动设备上的移动应用界面、交互操作功能。 
3.8 

移动应用后端 mobile application back-end 
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运行在服务端的移动应用后台服务，负责对前端的请求进行业务逻辑处理、数据库操作并返回前

端数据结果。 
3.10 

安全保护能力 security protection ability 

能够抵御威胁、发现安全事件以及在遭到损害后能够恢复先前状态等的程度。 
[来源：GB/T 22239—2019，3.2] 

4  符号、代号和缩略语 

下列符号、代号和缩略语适用于本文件。  

UI：用户界面（User Interface） 
H5：构建 Web 内容的一种语言描述方式（HTML5） 
KV：键值存储（key-value) 
SQL：结构化查询语言（Structured Query Language） 
oauth：一种开放式认证协议标准（Open Authorization） 
appid：应用唯一编号（Application ID） 
localstorage：一种浏览器自带的本地缓存对象（local storage） 

5  移动应用类型划分 

5.1  按业务划分 

根据电力企业移动应用业务场景，分为办公类和作业类两类应用： 

a）  办公类应用：包括但不限于等各类流程审批、音视频会议、知识库、在线学习等各类移动办

公功能的移动应用。 

b）  作业类应用：包括但不限于图上作业、台账查询、业务受理等各类移动作业场景的移动应

用。 

5.2  按管理机构划分 

根据电力企业移动应用的管理机构不同，分为统建类和自建类两类应用： 

a）  统建类移动应用：由电力企业统筹规划、统一建设，并部署于企业级数据中心。 

b）  自建类移动应用：由电力企业各分子机构自行规划、建设的移动应用，并部署于各分子机构

数据中心。 

5.3  按展现形式划分 

根据电力企业移动应用的展现方式不同，分为图标类和卡片类两类应用： 

a）  图标式应用：以图标形式展现应用，点击图标进入应用。 

b）  卡片式应用： 将业务应用的高频查询或事务操作以卡片方式展现，可直接在卡片内操作，

无须进入应用内操作。 

6  电力企业移动应用通用开发规范 

6.1  移动应用开发技术路线规范 

移动应用前端和移动应用后端采用完全不同的技术路线，技术路线与业务无关，总体应当遵循如

下要求： 

a）  企业级移动平台移动终端应用采用移动混合开发技术，其中移动应用平台客户端采用移动

原生开发技术，移动应用前端采用 H5实现，可自主选择前端框架、前端 UI框架等技术框

架，H5 应用打包遵循相关技术框架要求进行打包。 

b）  移动应用后端应采用微服务技术实现，具备弹性伸缩能力、可扩展部署能力，并符合电力

企业云环境上云要求和安全要求。 

6.2  接口密钥使用规范 
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采用移动原生开发技术的移动应用平台为移动应用提供的开放服务，移动应用需要通过平台颁发

的接口密钥进行接口认证。各移动应用应当妥善保管和使用密钥，避免因密钥泄露引起应用或平台关

键数据暴露，该密钥的使用规范如下： 

a）  禁止将密钥以明文或密文的形式存储在应用前端。 

b）  禁止将密钥通过线下方式泄露给第三方系统、无关人员。 
c）  密钥泄露后，须第一时间联系移动应用平台更换密钥。 

6.3  公共组件调用规范 

移动应用使用移动应用平台公共组件，需确保组件调用安全、合规，组件调用规范如下： 
a）  移动应用进行组件调用前须确认运行环境安全可靠。 
b）  移动应用调用组件时须提交应用基础信息、应用密钥信息。 
c）  移动应用调用组件时须进行应用权限认证，通过后方可正常调用组件。 
d）  移动应用调用公共组件时，须对调用结果进行处理，对于调用异常情况影响业务须在界面

中进行合理的用户提示。 
e）  移动应用须注意组件的平台兼容性，针对安卓或 iOS 专用组件调用前，须先对运行环境进

行检测后再进行对应端的组件进行调用。 

6.4  单点登录开发规范 

 

6.4.1  认证流程 

应用集成至移动应用平台，每个应用不独立进行用户身份认证，通过和应用平台单点登录认证方

式完成用户身份认证，若电力企业自行建设认证平台，移动应用平台后端需和认证平台进行单点登录

集成。具体认证流程见图 1。 
a）  由移动应用平台负责用户登录操作、用户身份鉴别、用户应用权限识别。 
b）  移动应用通过移动应用平台提供的 oauth 服务获取一次性 code（一次性消费的中间验证

码），并传输至移动应用平台后端，由移动应用平台后端向移动应用前端返回加密用户信息。 
c）  移动应用前端将加密的用户信息发送给移动应用后端，由后端根据移动应用平台颁发的应

用密钥进行解密，将解密后的用户信息返回应用前端，并保存用户会话。 
 

 
图 1 单点登录认证流程 

 

6.4.2  一二级互信认证流程  

针对电力企业二级机构自建身份认证平台的情况，由移动应用平台负责对自建移动应用进行二级

换票认证操作。多级互信认证流程如下： 
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a）  移动应用应用通过移动应用平台提供的 oauth 获取一次性 code。 
b）  应用前端携带 code、appid 换取级联编码。 
c）  应用前端将加密后的用户级联编码交给应用后台，后台用解密后的级联 code.调用二级身份

认证平台对外服务完成用户认证，用户会话自行保持即可。 

6.5  本地缓存开发规范 

针对电力作业现场网络差的现状和电力移动办公稳定性高的需求，移动应用应当充分采用各类本

次缓存技术提高应用的加载性能、离线能力，减少用户下载流量。不同类型的缓存使用规范如下： 

a）  移动应用应当尽量避免使用 localstorage 作为缓存，防止不同应用间主键字段冲突带来的业

务功能异常。 
b）  对于应用间数据交互、应用内临时使用的对象数据，采用 KV 缓存。 
c）  对于应用内部敏感关系型格式数据，采用移动端数据库缓存。 
d）  对于培训视频等大文件，采用本地文件缓存。 

6.6  消息推送开发规范 

为了保证移动应用平台消息的一致性，满足业务现场、移动办公等场景的消息触达有效性和多样性

性，由平台提供统一消息推送服务，支持移动应用通过接口方式推送图片、文字、图文等内容。移动应

用使用消息推送统一服务，所有消息推送均可进行审计，应用消息推送开发应该满足如下要求： 

a）  移动应用须明确消息推送的对象机构范围、人员范围。 
b）  移动应用须明确消息推送的类型。 
c）  移动应用须提供消息推送的内容。 
d）  对于图文链接类消息，移动应用须提供安全可靠的链接。 
e）  移动应用所有消息发送，须接受移动应用平台的审计。 

6.7  统一资讯开发规范 

为了将散落在不同电力业务系统中的图文资讯内容统一汇聚在移动应用平台集中展示，移动应用

平台提供统一资讯服务，移动应用后台通过该服务将数据推送至移动应用平台进行统一展示。资讯推送

开发应当遵循如下规范： 

a）  当业务侧新增资讯时，应用后台即时调用移动应用平台资讯推送接口，按照约定格式推送

新的资讯数据。 
b）  当业务侧取消资讯时，应用后台即时调用移动应用平台资讯推送接口，按照约定格式取消

资讯。 
c）  当业务侧更新资讯内容时，应用后台即时调用移动应用平台更新资讯接口，按照约定格式

更新资讯内容。 
d）  应用后台即时调用移动应用平台资讯服务接口，应当明确制定资讯阅读范围，包括允许查

看该资讯的机构、人员信息。 

5.8  统一待办开发规范 

为了将散落在不同电力业务系统中的待办审批、已办审批统一汇聚在移动应用平台集中展示，移动

应用平台提供统一待办服务，移动应用后台通过该服务将数据推送至移动应用平台进行统一展示。待办

推送开发应当遵循如下规范： 

a）  当业务侧新建待办流程时，应用后台即时调用移动应用平台待办推送接口，按照约定格式

推送新的待办数据。 
b）  当业务侧取消待办流程时，应用后台即时调用移动应用平台待办推送接口，按照约定格式

取消待办数据。 
c）  当业务侧办结待办流程时，应用后台即时调用移动应用平台办结推送接口，按照约定格式

更新待办流程状态。 

6.9  统一日程开发规范 
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为了将散落在不同电力业务系统中的办公日程、差旅日程、会议日程统一汇聚在移动应用平台集中

展示，移动应用平台提供统一日程服务，移动应用后台通过该服务将数据推送至移动应用平台进行统一

展示。日程推送开发应当遵循如下规范： 

a）  当业务侧新建日程时，应用后台即时调用移动应用平台日程推送接口，按照约定格式推送

新的日程数据。 
b）  当业务侧取消日程时，应用后台即时调用移动应用平台日程推送接口，按照约定格式取消

日程数据。 
c）  当业务侧更新日程时，应用后台即时调用移动应用平台日程推送接口，按照约定格式更新

日程数据。 

7  电力企业移动应用非功能规范 

7.1  兼容性规范 

考虑到电力企业员工年龄层分散、用户数量大，用户机型不统一、系统不统一、屏幕尺寸不统一，

移动应用应当保持多端交互一致、多屏幕UI一致，应用开发时须注意按照以下原则进行兼容性适配： 

a）  环境判断：移动应用在启动时，须判断机型、操作系统、屏幕尺寸三个基本信息，并作为

后续兼容性适配主要参数。 
b）  交互兼容：为了实现交互一致性，应当通过自定义交互功能方式实现定制化交互组件，以

确保两端交互一致性。 
c）  视觉兼容：充分考虑 iOS、安卓系统的视觉差异，优先选取移动响应式布局 UI 框架。 

7.2  无网络模式规范 

针对电力基建、检修、用电检查等现场作业，相关移动应用应当具备无网络能力，开发阶段应当充

分考虑无网络需求场景，具体要求如下： 

a）  尽量采用离线资源模式，当无网络时可直接加载设备端应用资源包。 
b）  对于需要无网络模式运行应用，启动时应当先检测网络状态，如果为无网络状态，则启动

无网络模式。 
c）  为了保证应用离线访问安全，在无网络模式下，须进行离线人脸识别功能进入应用。 
d）  对于需要在无网络环境下查看的数据，须保存至设备端加密缓存。 
e）  对于需要在无网络环境下提交的内容，须临时保存至设备端加密缓存，并及时检测网络状

态，当联网状态时自动上传数据。 

7.3  移动应用安全功能规范 

考虑电力移动应用往往涉及到电力企业重要数据，移动应用侧需要加强安全防护手段，提高应用的

安全保护能力，至少应采取以下安全防护功能： 

a）  按照电力企业要求，对重要或敏感数据传输采用国密算法进行加密，必要时采用专用安全

传输通道进行数据传输。 
b）  按照电力企业要求，对重要或敏感数据显示对重要信息进行脱敏显示。 
c）  按照电力企业要求，对重要或敏感数据必须展示时，须通过水印、防截屏（安卓）、截屏

事件记录（iOS）等手段防止用户传播或记录用户传播情况。 
d)   明确移动应用所属系统的安全保护能力等级后，根据应用不同级别对应的防护要求，从自

主访问控制、身份鉴别、数据完整性、审计、强制访问控制等方面对应用进行防护。[来源：GB 
17859—1999] 
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附  录  A（资料性） 

常见移动公共组件表 

组件名称 组件说明 
图像组件 提供拍照或从手机相册中选图、获取本地图片、预览图片、上传图片、

下载图片等公共功能 
视频组件 提供拍摄或从手机中选择视频、上传视频、下载视频等公共能力 
音频组件 提供开始录音、停止录音、监听录音自动停止、播放语音、暂停播

放、停止播放、监听语音播放完毕、语音转文字等公共功能 
Wi-Fi 组件 提供搜索周边的 Wi-Fi，同时可以针对指定 Wi-Fi，传入密码发起连

接等公共功能 
蓝牙组件 提供搜索周边的蓝牙、更新蓝牙状态、蓝牙连接等公共功能 

网络状态组件 提供获取移动设备网络状态、监听网络状态变化等公共功能 
地理位置组件 提供获取地理位置、打开持续定位、停止持续定位、监听地理位置变

化等公共功能 
OCR 组件 提供根据图片类型进行图片内容识别等公共功能 
安全组件 提供水印、安卓设备防截屏、iOS 设备防截屏通知、获取设备 root

（超级管理员权限）状态、获取设备是否在模拟器运行等公共功能 
KV 数据交互组件 提供根据主键（key）查看数据、设置数据等公共功能 
数据库交互组件 提供创建数据库、执行 SQL 语句、关闭数据库等公共功能 

文件组件 提供预览本地或网络文件、文件解压、文件夹管理等公共功能 
上传下载组件 提供上传文件、取消上传、单文件下载、多任务断点续传等公共功能 
人脸识别组件 提供活体人脸识别、在线人脸识别、离线人脸识别等公共功能 
录音组件 提供开始录音、结束录音、暂停录音、恢复录音、删除录音、展示录

音等公共功能 
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附  录  B（资料性） 

其他行业移动应用标准表 

标准名称 标准号 公开时间 技术归口 
移动应用软件安全技术要求 YD/T 3039-2023 2023-05-22 中国通信标准化协会 

保险移动应用信息安全基本要求 JR/T 0225—2021 2021-10-09 全国金融标准化技术委员会保

险分技术委员会 
移动应用身份认证总体技术要求 YD/T 3532-2019 2019-11-11 中国通信标准化协会 
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